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迷惑メールに関するお詫びおよび注意喚起について 

 
 
拝啓　平素より格段のお引き立てを賜り、厚く御礼申し上げます。 
 
　令和２年９月１６日午前、社内PCがマルウェア（Emotet）に感染し、弊社社員および弊
社関係者を装った、いわゆる「なりすましメール」が複数の方々に発信されている事実を確
認致しました。メールを受信された皆様には多大なご迷惑をお掛けしています事、深くお詫
び申し上げます。 
　下記になりすましメール例を記載しております。このようなメールを受信された場合は、
ウイルス感染、フィッシングサイトへの誘導のリスクが高いため、メールの開封、添付ファ
イルの参照、或いはメール本文中のURLのクリック等を行うことなく削除して頂きますよ
う、よろしくお願い致します。 
 
　弊社としましては、不正アクセスの防止など情報セキュリティには十分注意しております
が、引き続き対策を強化して参りますので、何とぞご理解とご協力をいただきますようよろ
しくお願い致します。 
 

敬具 
 

記 
 
１．なりすましメールの例 
　１）「送信者名(差出人)」と「送信元メールアドレス」が異なる 
　　（例）　 
　　　 差出人：​sunbit_tarou@sunbit.co.jp​ ​＜​amministr@tafsol.com​＞​　 
 
　２）ファイルが添付され、本文中にパスワードが記載されている 
　　（例） 
　　　　日時：20200918 
　　　　添付ファイル名：VCRCZAXRBM6.zip 
　　　　パスワード：[pJPa9Se] 
　 
　　　①添付ファイルは、Wordが多いようです。 
　　　②Wordのファイルを圧縮した、***.zip　の場合もあります。 
　　　③誤ってzipファイルを解凍してしまい、Wordファイルを開いてしまった場合でも 
　　　　「編集を有効にする」もしくは「コンテンツの有効化」を 
　　　　絶対にクリックしないようにご注意ください。 
 
　３）参考サイト：IPA「Emotet」と呼ばれるウイルスへの感染を狙うメールについて 
　　　　　　　​https://www.ipa.go.jp/security/announce/20191202.html 
 
２．本件に対する問い合わせ窓口 
　　　サンビット（株）情報セキュリティ委員会：吉岡 
　　　　E-mail：​m_yoshioka@sunbit.co.jp 
              TEL：0952-33-5555 
　　　　携帯：050-5471-2881 

以上 
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